The NSA’s SKYNET program may be killing thousands of innocent people by Grothoff, Christian & Porup, Jens
HAL Id: hal-01278193
https://hal.inria.fr/hal-01278193
Submitted on 17 Oct 2016
HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.
L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.
The NSA’s SKYNET program may be killing thousands
of innocent people
Christian Grothoff, Jens Porup
To cite this version:
Christian Grothoff, Jens Porup. The NSA’s SKYNET program may be killing thousands of innocent
people. Ars Technica, WIRED Media Group, 2016. ￿hal-01278193￿




























































































































































8/6/2016 The NSA’s SKYNET program may be killing thousands of innocent people
http://arstechnica.co.uk/security/2016/02/the-nsas-skynet-program-may-be-killing-thousands-of-innocent-people/ 9/9
In most cases, a failure rate of 0.008% would be great...
The 0.008 percent false positive rate would be remarkably low for traditional business applications. This kind
of rate is acceptable where the consequences are displaying an ad to the wrong person, or
charging someone a premium price by accident. However, even 0.008 percent of the Pakistani population still
corresponds to 15,000 people potentially being misclassified as "terrorists" and targeted by the military—not
to mention innocent bystanders or first responders who happen to get in the way.
Security guru Bruce Schneier agreed. "Government uses of big data are inherently different from corporate
uses," he told Ars. "The accuracy requirements mean that the same technology doesn't work. If Google
makes a mistake, people see an ad for a car they don't want to buy. If the government makes a mistake, they
kill innocents."
Killing civilians is forbidden by the Geneva Convention, to which the United States is a signatory. Many facts
about the SKYNET program remain unknown, however. For instance, is SKYNET a closed loop system, or
do analysts review each mobile phone user's profile before condemning them to death based on metadata?
Are efforts made to capture these suspected "terrorists" and put them on trial? How can the US government
be sure it is not killing innocent people, given the apparent flaws in the machine learning algorithm on which
that kill list is based?
"On whether the use of SKYNET is a war crime, I defer to lawyers," Ball said. "It's bad science, that's for damn
sure, because classification is inherently probabilistic. If you're going to condemn someone to death, usually
we have a 'beyond a reasonable doubt' standard, which is not at all the case when you're talking about
people with 'probable terrorist' scores anywhere near the threshold. And that's assuming that the classifier
works in the first place, which I doubt because there simply aren't enough positive cases of known terrorists
for the random forest to get a good model of them."
The leaked NSA slide decks offer strong evidence that thousands of innocent people are being labelled as
terrorists; what happens after that, we don't know. We don't have the full picture, nor is the NSA likely to fill in
the gaps for us. (We repeatedly sought comment from the NSA for this story, but at the time of publishing it
had not responded.)
Algorithms increasingly rule our lives. It's a small step from applying SKYNET logic to look for "terrorists" in
Pakistan to applying the same logic domestically to look for "drug dealers" or "protesters" or just people who
disagree with the state. Killing people "based on metadata," as Hayden said, is easy to ignore when it
happens far away in a foreign land. But what happens when SKYNET gets turned on us—assuming it
hasn't been already?
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